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一种基于混合核函数ＰＳＯ＿ＳＶＲ的网络安全态势预测方法
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摘　要：为了对错综复杂的网络安全形势做出可靠的预测，提出了一种基于混合核函数ＰＳＯ＿ＳＶＲ的网络安全态

势预测模型．本模型针对基于传统支持向量机（ＳＶＲ）的网络安全态势预测模型精度不够高，其核函数的选择及参

数的设定没有统一标准的情况，构造了一种兼顾插值能力和外推性能的混合核函数．并引入粒子群算法（ＰＳＯ）对

基于混合核函数的ＳＶＲ进行参数寻优，有效地提高了ＳＶＲ预测能力．通过仿真实验表明，该模型相比与传统的网

络安全态势预测方法，预测精度上更有保障．
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１　引言

随着信息网络中各种新型技术的广泛运用，网
络安全态势感知技术应运而生，网络安全态势感知
主要分为网络安全态势要素获取、网络安全态势评
估、网络安全态势预测三个方面［１］．其中态势预测是
态势感知中关键技术．网络安全态势预测能够主动
地掌握网络中将要出现的变化，在为网络决策者提
供主动的决策依据的同时有效地减轻管理者的压

力．网络安全态势预测实际是一个具有非线性、时变
性等特点的回归问题［２］，一些传统的时间序列预测
方法不能准确反映出网络当前状态和未来状态的关

系．随着人工智能算法的发展，目前态势预测方法主
要包括基于神经网络［３］、马尔可夫链［４］、支持向量机
（ＳＶＭ）［５］等方法．这些方法预测精度都能够有所保
证，但是通过研究发现：基于神经网络的预测方法具
有网络收敛速度慢和易陷入局部最优的缺点；基于
马尔可夫的预测方法难以建立准确预测模型，在实
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际应用中难以建立．
支持向量回归算法（ＳＶＲ）相对于其他预测算

法有着收敛速度快、不易陷入局部寻优等优点．在

ＳＶＲ中核函数和参数的选择是影响预测精度的关
键问题，ＳＶＲ没有固定的选取核函数与参数的方
法，一般都是通过实验比较调节．现在对核函数的选
择与优化在态势预测的运用中研究不多，而核函数
的选择决定了支持向量机中的学习能力与泛化能力

（对未知样本的预测能力）．
本文在分析各个核函数的特点的基础上，采用

了一种局部函数与全局函数相结合的混合核函数，
它在学习能力与泛化能力两方面取得良好的折衷．
并以此构造的ＳＶＲ提出了基于混合核函数ＳＶＲ的
网络安全态势预测模型，为了得到更精确的预测数
据，采用粒子群优化算法（ＰＳＯ）对新构造的混合核
函数ＳＶＲ的参数进行优化．

２　网络安全态势预测架构

针对网络系统具有复杂的性质，其产生的未来
态势值有不确定性和非线性等特点．网络安全态势
预测是利用已知态势值之间相互隐藏的关系来预测

未来时刻态势值，本质是将原始目标问题（一段时间
的网络安全态势通过某种方法量化为态势值进行预

测）抽象成一个连续时间序列上的回归预测问题［９］．
在一般的网络安全态势预测中，都是基于某种构架
对网络安全进行有效预，本文采用的构架主要由以
下四个模块组成：（１）态势要素获取模块；（２）态势值
量化及预处理模块；（３）态势预测模块；（４）决策策略
模块．系统结构图如图１所示．

图１　网络安全态势预测架构

（１）态势要素获取模块
态势要素可通过基于系统运行信息与系统配置

信息两大类进行获取．系统运行信息可以通过ＩＤＳ、

Ｆｉｒｅｗａｌｌ、ＶＤＳ等提供的多源安全信息得到；系统配
置可以通过扫描漏洞技术等来得到系统的服务、网
络以及主机等漏洞信息．

（２）态势值计算及预处理模块
将获取的态势要素信息根据态势评估量化方法得

到量化评估后的态势值，其值的大小取决于态势要素
的攻击的次数、危险程度、发生的频率等因素［１］．为了
使网络安全预测模型能够高速有效的对态势数据进行

预测，将态势数据进行极值标准化处理．
（３）态势预测模块
态势预测模块主要由粒子群优化算法与基于混

合核函数ＳＶＲ组成．首先选取一组数据预处理好的
训练样本与测试样本，将训练样本输入到粒子群算
法与混合核函数ＳＶＲ相结合的预测模型中进行训
练，得到初始的预测模型．将得到预测值与真实值之
间的误差作为适应度函数对粒子群算法的终止条件

进行判断．通过不断迭代寻找到适应值最小的回归
函数，并得到相对应的最优参数．根据得到的参数建
立最终预测模型．

（４）决策策略模块
根据态势预测模型得到的结果．通过网络管理

员的经验，对得到的态势结果进行网络安全决策．

３　网络安全预测模型

３．１　数据预处理与拓阶
由于网络安全态势值的跨度大，为了避免其对

改进的ＳＶＲ预测模型产生负面影响，同时为了加快
算法的收敛速度，因此对所得的态势值做极值标准
化处理．对于态势值数据Ｘ ＝ （ｘ１，ｘ２，…，ｘｎ），ｘ
Ｒ ．由极值标准化公式：

ｘ＇ｉ ＝ ｘｉ－ｘｍｉｎ
ｘｍａｘ－ｘｍｉｎ　　

ｉ＝１，２，…，ｎ （１）

式中，ｘｉ与ｘ＇ｉ分别为处理前后的网络安全态势值，

ｘｍｉｎ与ｘｍａｘ分别代表处理前所有网络安全态势值的
最小值与最大值，通过处理后得到的网络安全态势
数据Ｘ＇＝（ｘ＇１，ｘ＇２，···，ｘ＇ｎ），ｘＲ是一组一维时间
序列．为了精确地进行预测，在输入预测模型之前需
要对Ｘ＇进行拓阶和时间延迟，让它变换成一组多维
网络安全数据．本文设定时间延迟τ为１，维数按２，

３，…，等逐步进行拓阶试凑．最后确定拓阶维数为

ｍ．进行拓阶后转换的成多维数据如表１所示．
表１　 重构后多维态势数据

学习样本输入 输出期望值

ｘ＇１，ｘ＇２，…，ｘ＇ｍ－１ ｘ＇ｍ

ｘ＇２，ｘ＇３，…ｘ＇ｍ ｘ＇ｍ＋１

… …

ｘ＇ｎ－ｍ，ｘ＇ｎ－ｍ＋１，…，ｘ＇ｎ－１ ｘ＇ｎ

１１１
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３．２　 混合核函数支持向量机设计
支持向量回归算法具有收敛速度快，不易陷入

局部寻优等特点，针对网络安全态势数据具有高度
复杂性的非线性等特点，其优势明显．
支持向量机回归算法设计的核心是核函数及其

相关参数的选择．其中核函数的引入使得函数的求
解绕开了特征空间，直接在原空间计算，从而避免了
非线性映射的计算．核函数实现了非线性算法的同
时算法的复杂度不会增加，说明了核函数是研究支
持向量机回归算法的关键．
设重构后的网络安全态势样本数据为｛（ｘ１，

ｙ１），（ｘ２，ｙ２），…（ｘｎ，ｙｎ）｝，其中ｘｉ为输入样本，ｙｉ为
输出期待样本值．支持向量回归算法原理是通过一
个非线性映射φ函数，将非线性输入样本ｘｉ映射到
高维特征空间Ｈ，在该高维空间构造一个线性回归
公式：

ｆ（ｘ）＝ωＴφ（ｘ）＋ｂ

φ：Ｒ
ｎ →Ｇ，ω∈Ｇ

（２）

式中，ω表示权值向量，ｂ表示偏置值．
因此，为了寻找最小ω支持向量，回归预测问题

转化为式（３）、式（４）：

ｍｉｎ
ω，ｂ，ξｉ，ξ

＊
ｉ

＝ １２ ‖ω‖
２＋ｃ∑

ｎ

ｉ＝１

（ξｉ＋ξ＊ｉ ） （３）

约束条件为

ｙｉ－ω·ｘｉ－ｂ≤ε＋ξｉ
ω·ｘｉ＋ｂ－ｙｉ≤ε＋ξ＊ｉ

ξｉ≥０，ξ＊ｉ ≥０，ｃ≥
烅

烄

烆 ０
　ｉ＝１，…，ｎ （４）

求解以上公式，需要利用对偶定理．在引入拉格
朗日乘子ａｉ和ａ＊

ｉ 后，将得到拉格朗日函数将其转
化成一个二次规划问题．

Ｌ（ω，ξ，ξ＊）＝
１
２‖ω‖＋ｃ∑

ｎ

ｉ＝１

（ξｉ＋ξ＊ｉ ）－

∑
ｎ

ｉ＝１
ａｉ（ε＋ξｉ＋ｙｉ－〈ω，ｘｉ〉－ｂ）－

∑
ｎ

ｉ＝１
ａｉ ＊（ε＋ξ＊ｉ ＋ｙｉ － 〈ω，ｘｉ〉－ｂ）－∑

ｎ

ｉ＝１

（ηｉξｉ ＋

η＊ｉξ＊ｉ ） （５）

根据ＫＴＴ条件等，经过一系列推导得到回归预
测函数表达式为

ｆ（ｘ）＝∑
ｎ

ｉ＝１

（ａｉ－ａ＊ｉ ）（φ（ｘｉ），φ（ｘ））＋ｂ （６）

在支持向量回归算法中通过引入核函数来简化

线性逼近，核函数ｋ（ｘ，ｘｉ）满足ｋ（ｘ，ｘｉ）＝ 〈φ（ｘｉ），

φ（ｘ）〉．这样式（６）变为

ｆ（ｘ）＝∑
ｎ

ｉ＝１

（ａｉ－ａ＊ｉ ）ｋ（ｘ，ｘｉ）＋ｂ （７）

只有满足ｍｅｒｃｅｒ条件的函数才能成为核函数，
核函数由于具有将线性方法推广到非线性方法的强

有力的能力，对工程应用具有极大意义．目前主要研
究的核函数有以下三种．
多项式核函数：

ｋ（ｘ，ｘｉ）＝ （ｘ·ｘｉ）＋［ ］１　ｄ；
径向基核函数：

ｋ（ｘ，ｘｉ）＝ｅｘｐ（－ｇ∑
ｎ

ｉ＝１

（ｘ－ｘｉ）２）；

Ｓｉｇｍｏｉｄ函数：

ｋ（ｘ，ｘｉ）＝ｔａｎｈ（ｋ·ｘ·ｘｉ－ｄ）．
目前支持向量机的核函数主要分为两类：全局

核函数与局部核函数．在对应的插值理论中全局核
函数具有插值能力较弱但外推能力较强（对未知样
本的预测能力）的特性；局部核函数具有较好的插
值能力但外推能力较弱的特性［６］．其中常用的局部
核函数为径向基核函数，全局核函数为多项式核
函数．
为了建立其一个同时具有较好的差值能力与外

推能力的网络安全预测模型，提出了一种综合两类
核函数优点的混合核函数．在ｍｅｒｃｅｒ条件下定义一
个权重系数λ，将其引入到多项式核函数与径向基
核函数之中，组成一种新的核函数，其公式如下：

ｋ（ｘ，ｘｉ）＝λ（ｘ·ｘｉ＋１）ｑ＋
（１－λ）ｅｘｐ（－ｇ‖ｘ－ｘｉ‖２） （８）

式中，ｑ为多项式系数；ｇ为径向基系数；λ为混合权
重系数，λ∈ ［０，１］．
３．３　 混合核ＳＶＲ参数的选择与优化
在基于支持向量的预测问题中，参数的选择与

优化直接影响预测的精度，所以参数的选择与优化
成为预测模型的关键．在对混合核的ＳＶＲ的参数分
析可知，需要确定的参数：混合核函数权重系数λ，
多项式核函数参数ｑ，径向基核函数参数ｇ，惩罚参
数ｃ以及不敏感系数ε［１１］．为确保良好的外推能力，
取敏感系数ε＝０．０１；多项式参数ｑ＝２；另外的（ｃ，

λ，ｇ）三个参数将采用粒子群算法（ＰＳＯ）进行优化
获得．
ＰＳＯ算法是一种基于群体理论的算法，通过群
体中粒子间的合作与竞争产生的群体智能指导优化

搜索，建立起“速度 — 位移”模型来进行全局优化．
粒子群算法可描述为：设粒子群在一个Ｄ 维空间中
搜索，由Ｘ个粒子组成种群Ｘ ＝ ｛Ｘ１，Ｘ２，…，ＸＮ｝，
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其中每个粒子所处的位置Ｘｉ＝ ｛ｘｉ１，ｘｉ２，…，ｘｉｎ｝都
表示问题的一个解，粒子通过不断调整自己的位置

ｘｉｄ 来搜索新解．每个粒子都能记住自己搜索到的最
优解，记做ｐｉｄ，以及整个粒子群经历过的最好位置，
即目前搜索到的最优解，记做ｐｇｄ．此外每个粒子都
有一个速度，记做Ｖｉ ＝ ｛ｖｉ１，ｖｉ２，…，ｖｉｎ｝，当两个最
优解都找到后，每个粒子根据式（９）、式（１０）来更新
自己的速度，搜索到最优解．
ｖｉｄ（ｔ＋１）＝ωｖｉｄ（ｔ）＋η１ｒａｎｄ（）（ｐｉｄ－ｘｉｄ（ｔ））＋
…

η２ｒａｎｄ（）（ｐｇｄ －ｘｉｄ（ｔ）） （９）

ｘｉｄ（ｔ＋１）＝ｘｉｄ（ｔ）＋ｖｉｄ（ｔ＋１） （１０）
式中，ｖｉｄ（ｔ＋１）表示第ｉ个粒子在ｔ＋１迭代中第ｄ
维上的速度，ω 为惯性权重，η１，η２ 为学习因子，

ｒａｎｄ（）为０～１之间的随机数．为了粒子速度不至
于过大，可设置速度界限ｖｍａｘ 和ｖｍｉｎ 来限制粒子速
度．通过上述可知权重系数ω、η１、η２ 是ＰＳＯ算法的
重要参数．
３．４　 改进支持向量机的网络安全态势预测流程
构建基于粒子群优化的混合核函数支持向量机

网络预测安全态势预测模型的步骤如下所示．
通过系统运行信息与系统配置信息对网络安全

态势要素进行收集，并对收集的异常与不良日志信
息进行处理，得到有效的网络安全态势要素．
将得到的态势要素通过层次化网络安全态势评

估量化方法［１］对收集到的要素信息进行评估量化

处理，生成原始一维网络安全态势值序列．利用式
（１）对所得到的态势值序列进行极值化处理．
对得到的极值化后的态势值序列，通过拓阶和

时间延迟等方法将一维的态势值序列转变成为多维

的态势值序列样本．拓阶和时间延迟的赋值分别通
过试凑法与经验得到．
设定ＰＳＯ算法中种群大小ｍ，初始化惯性权重

系数ω，学习因子η１与η２，最大迭代次数ｉｔｅｒｍａｘ，交叉
验证次数Ｋ 和粒子群粒子的位置与速度的初始值．
从完成极值化与拓阶操作的态势样本中选择出

训练样本与测试样本，将训练样本输入改进ＳＶＲ模
型进行学习．采用ＰＳＯ算法并结合ｋ－ｆｏｌｄ交叉验证
最小误差准则对改进ＳＶＲ预测模型参数进行寻优，
将得到最佳参数建立起最优的预测模型．
将测试样本输入最优预测模型得到预测结果．

将结果通过反极值化公式：

ｘｉ＝ｘ＇×（ｘｍａｘ－ｘｍｉｎ）－ｘｍｉｎ （１１）
得到实际的网络安全态势值，并结合历史网络安全

态势数据与预测结果，网络安全管理者对未来的网
络安全问题进行主动决策．
综上可知，基于ＰＳＯ优化的混合核函数ＳＶＲ

网络安全态势预测模型流程图如图２所示．

图２　网络安全态势预测模型流程图

４　实验分析

４．１　网络安全态势数据
为了验证上述预测模型的可靠性与合理性，采

用了某公司１０月１日到１２月１日一共２个月的网
络安全防护日志信息作为原始数据源．对每天的日
志信息进行５次采样，本文将采样得到的日志信息
进行网络安全评估量化，如图３所示．最后得到３００
个态势值组成的一维时间序列．

图３　网络安全态势要素评估量化

４．２　网络安全态势预测模型的实现
首先将得到的这组一维时间序列数据进行极值

化处理，然后根据逐步试凑得到数据的最佳拓阶维
数，最终确定最佳拓阶维数ｍ为５．按照拓阶维数ｍ
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与时间延迟τ的值对极值化后的一维时间序列进行
重构，将重构生成多维样本分成训练样本与测试样
本．其中取前２８０个样本作为训练样本（前５６天），
后２０个样本作为测试样本（后４天）．再将训练样本
输入预测模型中进行学习．粒子群的参数设置如表

２所示．
表２　粒子群参数设置表

粒子群参数设置 预设值

学习因子η１，η２ １．５，１．７

最大迭代数量 ２００

种群最大数量 ２０

惯性权重系数ω １．０

Ｃ、λ和ｇ的范围 （０．１，１００），（０，１），（０．０１，１０００）

交叉验证次数Ｋ　 ５

４．３　态势预测实验与对比分析
本文所有的实验均在ｗｉｎｄｏｗｓ　ｘｐ操作系统下

的ｍａｔｌａｂ　７．８平台下实现．首先将训练样本输入到
基于粒子群寻优的混合核函数支持向量机中对模型

中的参数组（ｃ，λ，ｇ）进行寻优，进行不断迭代并结合

ｋ－ｆｏｌｄ交叉验证最小误差准则得到最优解：ｃ＝
３５．２２３，λ＝０．８７３，ｇ＝９．１２６．进而将得到的参数建
立最佳的网络安全态势预测模型，用该模型对测试
数据进行实验．为了验证本网络安全态势预测模型
的预测精度，分别采用ＳＶＲ（默认核函数为径向基
核函数）、参数未进行优化混合核ＳＶＲ两种方法与
本文方法进行相同的实验，其参数如表３所示．

表３　预测算法相关参数

预测算法 ｃ，ｇ，ε／ｃ，ｇ，ε，λ，ｑ

ＲＢＦ＿ＳＶＲ　 １０，１，０．０１

混合核函数ＳＶＲ　 ０．３９４，１２．４５，０．０１，０．５，２

混合核函数ＰＳＯ＿ＳＶＲ　 ３５．２２３，９．１２６，０．０１，０．８７３，２

　　得到的预测结果与真实值进行对比．其对比结
果如图４所示．
由图４可以看出：尽管三个方法都能够取得一

定的预测效果，但传统的ＳＶＲ预测模型比基于混合
核的ＳＶＲ效果要差．由于混合核的ＳＶＲ参数较多，
在无法有效地取得最优参数前提下不能得到最好的

预测效果．在此情况上通过运用粒子群算法寻优之
后得到的本文预测方法相对于其他两种方法，更加
符合真实的网络安全态势变化趋势．因为本文的预
测模型相对于传统的ＲＢＦ核函数ＳＶＲ预测模型，

图４　态势预测结果对比

其外推能力更强（对未知样本的预测能力更好）．同
时引入粒子算法进行寻优得到最优参数，能够有效
提高预测精度．
下面采用定量分析方法对三种预测模型进行比

较，首先采取绝对误差指标对三种模型的所有态势
预测值分别进行对比，结果如图５所示．

图５　态势预测误差绝对值对比

由图５可以看出：本文方法除了在少部分点外
的绝对误差大于其他两种方法，绝大部分的预测误
差控制在２个态势值以内，预测精度明显好于其他
两种方法．
接下来通过平均相对误差（ＭＡＰＥ）与均方根误

差（ＲＭＳＥ）两项误差指标来定量模型的精准度．三
种模型对比见表４．其中 ＭＡＰＥ与ＲＭＳＥ值越小表
示某种方法精确度越高，ＭＡＰＥ 与 ＲＭＳＥ 如式
（１２）、（１３）所示．

ＭＡＰＥ＝ １ｎ∑
ｎ

ｉ＝１

ｙ＇ｉ－ｙｉ
ｙｉ

（１２）

ＲＭＳＥ＝ １
ｎ∑

ｎ

ｉ＝１

（ｙ＇ｉ－ｙｉ）槡
２ （１３）

式中，ｙｉ，ｙ＇ｉ分别表示网络安全态势真实值与预测
值．
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由表４可以看出：相对与其他两种预测模型，本
文方法得到的预测模型的ＲＭＳＥ与 ＭＡＰＥ值明显
降低．表明本模型预测性能高于其他两种模型．

表４　三种方法的预测误差指标对比

预测方法 ＲＭＳＥ　 ＭＡＰＥ

ＲＢＦ＿ＳＶＲ　 １．８６９　３　 ０．１０９　７

混合核函数ＳＶＲ　 １．５６０　９　 ０．０８７　２

混合核函数ＰＳＯ＿ＳＶＲ　 １．１９０　５　 ０．０６４　３

　　在复杂度上，由于支持向量机核函数的计算复
杂度与样本个数相关而与参数的变化无关，其时间
复杂度一般为ｏ（ｎ３）［７］．本文构造的混合核函数是
符合ｍｅｒｃｅｒ条件下引用权重系数相加得到新的核
函数．相比于传统的径向基核函数基础上只是单纯
地增加了核函数的计算量，在时间复杂度没有产生
阶数增加的情况下能够有效地增加ＳＶＲ模型对网
络安全态势预测精度．

５　结束语

网络安全态势预测一直是网络安全态势感知的

关键问题，它能够有效地预防大规模网络安全事件
的发生．本文从影响ＳＶＲ的性能的两个方向入手，
提出了基于ＰＳＯ的混合核ＳＶＲ网络安全态势预测
模型．该方法在结合了ＳＶＲ中局部核函数与全局核
函数的优点，同时引入粒子群算法对ＳＶＲ参数进行
优化，得到最佳参数组合．预测结果表明该模型能够
有效地提高预测精度，反映出关于未来安全的可靠
的发展趋势，有助于网络管理者对网络安全事件进
行决策．
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